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Estimados lectores,

En un mundo donde la tecnologia digital desempena un papel cada vez mas crucial
en todos los aspectos de nuestra vida, la seguridad cibernética se convierte en una
prioridad incuestionable. Para entender el panorama actual y el rumbo que
debemos seguir en la proteccion de nuestras redes y sistemas, presentamos un
articulo excepcional en esta edicion de "CiberSiem del Mundo Cambio".

La Doctora Liliana Zambrano, una destacada experta en ciberseguridad vy
ciberdefensa nacional, nos brinda una vision clara sobre el tema en su articulo
titulado "Llego la Hora de Mas Generales en el Ciberespacio”. Con su profundo
conocimiento y experiencia en la materia, la Dra. Zambrano nos guia a traves de la
necesidad imperante de contar con lideres militares capacitados en ciberseguridad
y ciberdefensa.

En su valioso analisis, la Dra. Zambrano pone de manifiesto la importancia de esta
especialidad en un mundo donde las amenazas cibernéticas evolucionan
constantemente. Ademas, resalta ejemplos de otros paises que ya han adoptado
esta vision estratégica en la seguridad cibernética y como esto los ha posicionado a
la vanguardia de la proteccion de sus intereses nacionales.

Este articulo es una llamada a la reflexion sobre el papel de los generales en el
ciberespacio y como su liderazgo estratégico es esencial para abordar las
amenazas digitales que enfrentamos. Ademas nos ofrece una vision profunda y
convincente sobre por qué "Llegd la Hora de Mas Generales en el Ciberespacio”.

Les invitamos a leer este articulo y a sumergirse en las ideas y perspectivas que
presenta la Dra. Liliana Zambrano. La seguridad cibernética es un desafio que nos
concierne a todos, y su analisis nos brinda una direccion esencial en un mundo en
constante cambio.
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“EN EL ARTE DE LA GUERRA CIBER.
URGEN ESTRATEGAS

Liliana Zambrano

E n un mundo cada vez mds conectado y dependiente de la tecnologia, la ciberseguridad se
ha convertido en un componente esencial de la defensa nacional. Colombia no es ajena a
esta realidad, y en el afio 2023, se plantea una necesidad apremiante: la formacién y el
lomado de nuevos Generales de la Republica especializados en ciberseguridad,
ciberdefensa y tecnologia . Esta medida no solo es una necesidad estratégica para proteger
nuestras infraestructuras criticas y datos sensibles, sino que también nos coloca a la
vanguardia en un dmbito en el que muchos paises ya han avanzado significativamente. A lo
largo de este articulo, exploraremos la importancia de esta iniciativa, sus beneficios vy
ejemplos de paises que han adoptado un enfoque similar.

La Ciberseguridad como Prioridad en el Sigio XX

En el siglo XX, la ciberseguridad se ha erigido como un componente vital en la defensa de
cualquier nacién. Los ciberataques representan una amenaza constante y en rdpida evolucidn
que puede afectar no solo a la infraestructura critica, sino también a la seguridad nacional y la
economia. Los generales especializados en ciberseguridad se convierten en actores clave para
mitigar estas amenazas.
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II. PROTECCION DE INFRRESTRUCTURAS CRITICAS
Las infraestructuras criticas, como la energia, El GIBERESPnclu

las comunicaciones, el transporte y la salud,

dependen en gran medida de sistemas

informdticos. Un ciberataque exitoso a Es SILE“cIusn
cualquiera de estas dreas podria tener y
consecuencias devastadoras.

II. GIBERDEFENSA EN EL AMBITO MILITAR PEH“ su
La ciberdefensa es un pilar esencial de la IMP" T P EDE
estrategia militar moderna. Los generales de

la Republica con conocimientos avanzados
en este campo pueden liderar con eficacia
las operaciones en el ciberespacio, proteger

las redes de comunicacién y contrarrestar las

amenazas digitales, garantizando la
superioridad en la guerra cibernética y la E“sonnEcEnon
Seguridad de la infraestructura Tl y TO. =

“Colombia Necesita a Gritos mas Generales en
este Dominio de Guerra”
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DESAFIOS EN LA GUERRA CIBERNETICA:
UN MUNDO SIN REGLAS PARA EL
ADVERSARIO

lo cierto es, que la guerra cibernética, las reglas
de juego, tal como las conocemos en contextos
convencionales, simplemente no existen. En
este escenario, no hay atribucion clara, no hay
reglas que los adversarios se sientan obligados a
respetar. La realidad es que los ciberdelincuentes
operan en un terreno donde las normas de la
sociedad occidental civilizada no aplican Lo que
consideramos ético y legal es, con demasiada
frecuencia, ignorado por estos adversarios.

“NO ENISTE LA POSIBILIDAD DE TRATADOS
0 AGUERDOS DE PAZ".

Esta falta de reglas y la desproporcion en la
capacidad de atagque y defensa hacen que la
ciberseguridad sea un desafio monumental, algo a
lo que Colombia y otros paises latinoamericanos
no son ajenos_“Es un Mal general”.

Los adversarios pueden llegar a los sectores mas
vulnerables, donde las politicas publicas y la
educacion en ciberseguridad a menudo estan
rezagadas. La falta de conciencia y capacitacion
en la sociedad, junto con la escasa inversion, crea
una brecha significativa en las defensas
cibernéticas. Ademas, los adversarios
cibernéticos, con frecuencia, carecen de cualquier
consideracion ética en sus acciones, lo que
agrava aun mas el desafio.
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CENTRO PARA LA
CIBERSEGURIDAD &
INVESTIGACION DEL

CIBERCRIMEN

[CENTER FOR CIC]

5.476 profesionales acreditados en 71 paises
conocen huestras estrategias de
ciberseguridad corporativa, gracias a
entrenamientos que desarrollan capacidades
divergentes en un mundo cada dia mas
interconectado.

proudiv filiated W_Ith A

En el Center for CIiC aplicamos tecnologias
avanzadas e innovacion en criminologia digital que
Nnos permiten anticipar las acciones de
cibercriminales y amenazas emergentes en internet.

¢CUAL ES EL SIGUIENTE NIVEL
EN TU CIBERESTRATEGIA?

www.cmcn‘sncs.one




Enfrentando la Realidad de un Grecimiento
Acelerado de los Atagues Cibernéticos

ahora bien, la realidad en el mundo actual es
innegable: los ataques cibernéticos han
experimentado un crecimiento acelerado de
manera constante a lo largo de los anos.
Colombia, como muchas otras naciones, no
puede ignorar los desafios que esto presenta.

El reciente ataque a IFX Networks, que puso de
manifiesto la vulnerabilidad de infraestructuras
criticas de la region, es un recordatorio de que
la amenaza cibernética esta al acecho, siempre
lista para explotar debilidades. En este
contexto, las fuerzas Militares, en todos sus
niveles, se enfrentan a la imperiosa necesidad
de contar con comandantes dispuestos vy
capacitados para ejercer un mando estratégico,
técnico y operacional.

Solo de esta manera podran estar preparados
para contrarrestar las amenazas cibernéticas
que, ano tras ano, evolucionan en complejidad y
alcance y que no pararan. La inversion en
lideres cibernéticos de alto rango es esencial
para salvaguardar la seguridad nacional vy
mantener la integridad de las redes y sistemas
criticos en un mundo digital en constante
cambio.
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LA HISTORIA DEL FUTURO SERA
ESGRITA POR GENERALES QUE
DOMINEN EL GIBERESPAGIO

IN. Ejemplos de Paises con
Generales de la Repablica en
Ciberseguridad y Ciberdefensa.

Varios paises han reconocido la importancia de
contar con generales de la Republica
especializados en ciberseguridad y han tomado
medidas al respecto:

Estados Unidos: El pais pionero en este campo
establecio el Comando Cibernético de los
Estados Unidos, que se encarga de proteger y
defender las redes cibernéticas. Ademas, ha
designado generales especializados en
ciberseguridad para liderar esta iniciativa.

Israel: Conocido por su experiencia en
ciberseguridad con la Direccion Cibernética
Nacional de Israel (DCNI), ha desarrollado un
enfoque similar. Sus generales y Comandantes
cuentan con formacién avanzada en
ciberseguridad y desempenan un papel crucial
en la proteccion del pais contra amenazas

cibernéticas.
N =~

Reino Unido: Ha establecido una Academia

Nacional y la National Cyber Force esta po
destinado a llevar a cabo acciones contra /
actividades estatales hostiles, terroristas vy

criminales que amenacen la seguridad nacional

del pais. )
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https://www.larazon.es/internacional/sombras-israel-campo-batalla-ciberespacio_2023080564aef5aef786880001413739.html
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China: Ha realizado avances significativos en el ambito
de la ciberseguridad y la ciberdefensa. El Ejército
Popular de Liberacion de China ha incorporado
generales con experiencia en ciberseguridad para liderar
sus operaciones en el ciberespacio y proteger los
intereses nacionales en linea.

Estonia: Es conocida por su enfoque proactivo en
ciberseguridad. Tras el ataque cibernético que sufrié en
2007, el pais ha desarrollado una infraestructura de
ciberdefensa sélida. Ademas, ha capacitado a Generales
para liderar iniciativas en este campo.

Rusia: Los generales de la Republica rusa han sido
entrenados para comprender y enfrentar las amenazas
cibernéticas, lo que les permite proteger los intereses
nacionales en el ciberespacio.

Francia: ha integrado la ciberseguridad en sus fuerzas
armadas y cuenta con generales especializados en este
ambito. Han establecido el Comando de Ciberdefensa
para supervisar y coordinar las operaciones cibernéticas
en defensa de la nacion.

Australia: ha invertido significativamente en
ciberseguridad y ciberdefensa, y ha designado generales
de alto rango para liderar estas iniciativas. La Estrategia
de Ciberseguridad de Australia busca proteger sus
intereses en linea y colaborar en la defensa cibernética
global.
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CASO DE ENITO: ESTADOS UNIDOS Y EL
UNITED STATES CYBER COMMAND
(USGYBERGOM)

Estados Unidos, como una de las potencias
mundiales en ciberseguridad, es un claro
ejemplo de liderazgo en la defensa
cibernética.

El United States Cyber Command
(USCYBERCOM), dirigido por el General Paul
M. Nakasone, ha demostrado su capacidad
para abordar amenazas cibernéticas
complejas y sofisticadas. Un caso ejemplar
de su eficacia fue la operacién contra el
grupo de ciberdelincuentes rusos conocido
como "APT29" o "Cozy Bear", que se
sospechaba de estar involucrado en
ciberataques a nivel mundial.

Bajo el liderazgo del USCYBERCOM, se
llevaron a cabo operaciones que
desarticularon gran parte de la
infraestructura de este grupo, lo que resultd
en una reduccion significativa de sus
actividades maliciosas. Este caso ilustra la
importancia de contar con un comando
cibernético de alto nivel y lideres altamente
capacitados que puedan  coordinar
respuestas efectivas en el ciberespacio,
protegiendo los intereses nacionales y la
seguridad de la nacion. Estados Unidos
sigue siendo un referente en la
ciberdefensa, destacando la necesidad de
preparacion y liderazgo estratégico en un
mundo cada vez mas digitalizado.

REVISTA EL MUNDO CAMBIO 11

Paul Miki Nakasone General de cuatro
estrellas del ejército de los Estados
Unidos que se desempefia como
comandante del Comando Cibernético
de los Estados Unidos .

Se desempefia simultdneamente como
director de la Agencia de Seguridad
Nacional y como jefe del Servicio
Central de Seguridad .
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CASOS DE EXITO: EL EJEMPLO DE ESPRRNA

Espafa es un claro ejemplo de coémo la
capacitacion de generales en ciberseguridad
y ciberdefensa puede conducir a un éxito
notable en la proteccion de intereses
nacionales en el ciberespacio. En Mayo de
2020, Espana establecié el Mando Conjunto
de Ciberdefensa (MCCE), un organismo
encargado de supervisar y coordinar las
operaciones cibernéticas. La creacion de este
mando marcé un hito significativo en el
compromiso del pais con la ciberseguridad.

El MCCCE no solo se ha centrado en la
defensa de infraestructuras criticas, sino que
también ha llevado a cabo operaciones de
ciberseguridad en apoyo de las misiones
militares espanolas en el extranjero. Esto ha
permitido la proteccion efectiva de las
comunicaciones y la informacion sensible en
contextos de alta tension, fortaleciendo la
seguridad y la capacidad de respuesta del
pais.

Ademas, Espana ha promovido la formacion
avanzada de sus generales en ciberseguridad,
lo que ha resultado en un liderazgo experto en
esta area. Este enfoque proactivo ha sido
crucial para asegurar que Espana esté
preparada para enfrentar las amenazas
cibernéticas en constante evolucion y para
mantener una ventaja estratégica en el
ciberespacio.

El éxito de Espana en el campo de la
ciberseguridad y ciberdefensa demuestra que
la inversion en la formacion de generales
especializados en esta area y la creacion de
estructuras organizativas dedicadas pueden
llevar a una proteccion mas solida y una
posicion de liderazgo en la era digital.

REVISTA EL MUNDO CAMBIO 11

Nombre: Rafael Garcia Herndndez.
Empleo: General de Divisién.
Cargo: COMANDANTE DEL MCCE.
MANDO CONJUNTO DEL CIBERESPACIO (MCCE)
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https://www.youtube.com/watch?v=R41BcSiDF8c

CASO DE EXITO: EL CIBEREJERCITO DE ISRAEL

Israel ha sido un ejemplo de liderazgo en el ambito
de la ciberseguridad y la ciberdefensa.

Su CiberEjército, dirigido por Generales expertos en
seguridad cibernética, ha demostrado su efectividad
en la proteccion de las redes y sistemas criticos del
pais. Un logro particularmente notable fue la
operacion "Operacion Pilar Defensivo" en 2012, en
respuesta a una oleada de ataques con cohetes
desde Gaza y la Hoy reciente guerra. Utilizando sus
capacidades cibernéticas, Israel fue y es capaz de
desactivar infraestructuras clave de grupos
terroristas y frenar los ataques, minimizando asi la
amenaza para la poblacion civil.

Israel sigue siendo un referente en la defensa
cibernética, demostrando que un enfoque
proactivo en el ciberespacio es esencial en la era
digital actual.

Segun el General Ludwig Leinhos:

El area organizativa del espacio cibernético y de la
informacion incluye actualmente alrededor de
13.500 puestos. El personal asociado proviene
principalmente de la base de las fuerzas armadas y
fue puesto bajo nuestro control el 1 de julio de 2017.

Para 2021, nuestra area crecid aproximadamente
15 000 puestos y alcanzara la plena preparacion
operativa y la gama completa de capacidades.

Los especialistas en TI que necesitamos para ello
también son muy solicitados en el mercado civil.
Para atraer a este personal altamente cualificado a la
Bundeswehr, nes posicionamos cada vez mas
como un empleador atractivo en el mercado
laboral del sector de TI. Al hacerlo, nos centramos
principalmente en la relevancia del area organizativa
del espacio cibernético y de la informacion para la
sociedad en su conjunto. Al mismo tiempo,
fomentamos un trabajo muy significativo vy
cualificado en la Bundeswehr y ofrecemos puestos
de trabajo modernos y flexibles en un entorno
laboral innovador y orientado al futuro.

REVISTA EL MUNDO CAMBIO 11
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CASO DE ENITO: ALEMANIA Y SU CENTRO DE
CIBERDEFENSA

Alemania ha sobresalido en la esfera de la
ciberseguridad con la creacion del Centro de
Ciberdefensa (KdoCIR). Este centro ha demostrado
ser un pilar fundamental en la proteccion de sus
sistemas y redes criticas.

Un ejemplo destacado fue su capacidad para abordar
y mitigar un ataque cibernético a gran escala que
afectd a instituciones gubernamentales y empresas en
2015. El KdoCIR actué con rapidez y eficacia,
coordinando la respuesta a nivel nacional vy
colaborando estrechamente con organizaciones del
sector privado. Este caso subraya la importancia de
contar con una estructura dedicada a la ciberdefensa
y lideres altamente capacitados. Alemania, al poner
énfasis en la ciberseguridad, ha demostrado ser un
referente en la proteccion contra las amenazas
digitales y un modelo a seguir para otros paises en la
lucha contra los ataques cibernéticos.

Basada en Bonn, esta unidad especial(Comando
Ciberespacio e Informacion) inicié en acciéon con un
numero inicial de 260 personas, aunque tiene
previsto aumentar sus efectivos hasta alcanzar
13.500, militares y civiles en los préoximos meses,
segln explico recientemente la ministra de Defensa
alemana Ursula von der Leyen en 2017.

REVISTA EL MUNDO CAMBIO
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El entorno de la guerra cibernética es Unico y
desafiante, donde las amenazas se propagan a la
velocidad de la luz y las consecuencias pueden ser
catastroficas. En este contexto, el papel de los
generales de la Republica en la ciberseguridad y
ciberdefensa se torna esencial. Su capacidad para
ejercer un pensamiento estratégico, producto de
anos de preparacion, conocimiento y experiencia
técnica, tactica y operacional, es un activo critico
en la proteccion de los intereses nacionales en el
ciberespacio.

Un general cibernético no solo es un lider
militar con un profundo entendimiento de la
ciberseguridad, sino también un estratega que
puede anticipar y planificar enfoques efectivos
para enfrentar las amenazas digitales. Su
habilidad para decidir y aplicar las condiciones y
acciones necesarias en respuesta a los
ciberataques es comparable a la toma de
decisiones en el campo de batalla convencional.

La formacion y la experiencia acumulada a lo largo
de sus carreras permiten a los coroneles de este
dominio con miras a la posibilidad de ser
generales, comprender las implicaciones
estratégicas de los ciberataques y las tacticas
necesarias para contrarrestarlos. Ademas, pueden
coordinar de manera efectiva con otros sectores
de la sociedad, incluyendo el gobierno, la industria
y la academia, para garantizar una respuesta
integral ante amenazas cibernéticas. En un
entorno donde la adaptabilidad y la rapidez son
cruciales.

 0| Crucial de |0$ ﬁBIIBI’ﬂlBS en

EL DOMINIO GIBER YA EXIGE QUE VENGAN PREPARADOS

No podemos olvidar que al igual que en

otros dominios, el paisaje de la
ciberdefensa y la ciberseguridad se ha
vuelto  increiblemente  complejo vy
trascendental. En la era digital actual, las
guerras ya no se limitan a los campos de
batalla fisicos; se extienden profundamente
en las redes y sistemas digitales. Estas
"guerras cibernéticas" implican amenazas
sofisticadas y en constante evolucion que
pueden  desmantelar infraestructuras
criticas, comprometer datos sensibles vy
desestabilizar naciones. Por esta razon, es
esencial contar con estrategas de
ciberdefensa 'y ciberseguridad. Estos
expertos no solo deben tener un sdlido
conocimiento técnico, sino que también
necesitan habilidades estratégicas para
anticipar, prevenir y responder a estos
ataques. Su papel es critico para navegar
por este tablero de ajedrez digital en
constante cambio e incertidumbre.
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GOMANDANTES MULTIDOMINIO

La imagen previa destaca la capacidad del
ciberespacio para trascender los demas
dominios de guerra. En este punto, se hace
evidente la necesidad de un Comandante
Multidominio, el que debe poseer la
habilidad de conectar y liderar de manera
integral las caracteristicas de los dominios,
junto con las capacidades de los
componentes de las Fuerzas Militares.

Esto se vuelve esencial para plantear de
manera eficaz y acertada la toma de
decisiones a nivel estratégico.

El ciberespacio no opera en aislamiento,
sino que se entrelaza con tierra, mar, aire y
espacio. Un lider multidominio debe ser
capaz de comprender y aprovechar esta
interconexion e hiperconexion para
garantizar la eficacia en la conduccion de
operaciones militares.

La explotacién del Ciberespacio se
convierte en un elemento crucial para el
éxito estratégico.

La realidad es que el desconocimiento del quinto dominio, el ciberespacio, ha sido un
obstaculo para aprovechar plenamente todas las capacidades que ofrece. En un
mundo cada vez mas digital, la ciberinteligencia por ejemplo, se convierte en un
recurso fundamental para anticipar amenazas y tomar decisiones estratégicas
informadas. La convergencia de capacidades entre dominios, como tierra, mar, aire,
espacio y ciberespacio, es esencial para lograr la superioridad y anticipacién. Sin
embargo, este potencial no se ha explotado completamente debido a la falta de
comprensién y conciencia.
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UANL, Loma Redonda 1515, Loma
Larga, 64710 Monterrey, N.L.



Comandante en la Guerra Gibernética

América del Norte:

Pais

Unidad Militar y Comando Militar

Comandante de
Ciberoperaciones

Estados Unidos

United States Cyber Command (USCYBERCOM)

General Paul M. Nakasone

Canada Agencia de Seguridad de las Comunicaciones (CSE) No Disponible
V 4 o o Ve o
América Latina y Centroamérica:
Pais Unidad Militar y Comando Militar c?mqndunte. de
Ciberoperaciones
Brasil Comando de Defensa Cibernética (CDCiber) General Guido Amin Naves
México Unidad de Ciberseguridad Nacional (UCSN) General José Arturo Trejo
Colombia Comando Conjunto Cibernético General Juan Diego
Sepulveda
Argentina Unidad de Ciberdefensa (Ejército) General Gustavo Adolfo Luis
. Batallon de Ciberdefensa depende del Regimiento Inteligencias N°2 . )
Chile Llaiton de la Briga de inteligencias del Ejército (Binte) General Ricado Martinez
Ecuador Comando Conjunto de Ciberdefensa
Perv Comando de Ciberdefensa del Ejército Coronel Emesto Castilo
Fuerman
Bolivia Departamento de Ciberdefensa
Venezuela Direccién conjunta de seguridad informdtica (DICOCEI)

Repiblica Dominicana

Comando Conjunto de las Fuerzas Armadas de la Repiblica Dominicana
C51

Vicealmirante Luis Rafael Lee
Ballester, ARD

Nicaragua

No disponible

Panama

No disponible

Guatemala

Comando de Informdtica y Tecnologia del Ejército

Honduras

No disponible

Costa Rica

Agencia de Seguridad de la Informacién y Ministerio de Seguridad Péblica
de Costa Rica

Europa:

Comandante de

Pais Unidad Militar y Comando Militar ! g
Ciberoperaciones
Alemania Centro de Ciberdefensa (KdoCIR) General Ludwig Leinhos
Francia Comando de Ciberdefensa (COMCYBER) General Didier Tisseyre
Estonia Unidad de Ciberdefensa (Kaitsevae Kiberkaitsekeskus) Coronel Jaak Tarien
Noruega Unidad de Ciberdefensa (Forsvarets Cyber Defence) Coronel Per-Ole Veernes
Portugal Centro de Ciberdefensa (CCD) General Rui Oliveira
Italia Comando Interfuerzas de Ciberdefensa (CIDC) General Guglielmo Luigi
Miglietta
Suiza Unidad de Ciberdefensa (Unité de Cyberdéfense) General Walter Knutti
Bélgica Unidad de Seguridad Cibernética (Cyber Security Unit) (B;:Un:l:;ll_mqyor Philippe
Hungria Unidad de Ciberdefensa del Ejército Hingaro General Laszl6 Tari
Japén Unidad de Seguridad Cibernética (Cyber Security Unit) Teniente General Hidehiro
lkematsu
Singapur Divisién de Ciberdefensa en la Fuerza de Defensa de Singapur No Disponible
Espafia MANDO CONJUNTO DEL CIBERESPACIO (MCCE) General Rafael Garcia
Herndndez.
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Africa, Asia y Oriente Medio:

Comandante de

Pais Unidad Militar y Comando Militar ) .
Ciberoperaciones

China Unidad de Ciberespionaje del EPL General Tan Rui

Rusia Fuerzas Cibernéticas de Rusia General Sergey Mayev

Israel Unidad 8200 (IDF) General Tamir Hayman

India Fuerza de Tareas de Respuesta Cibernética No Disponible

Corea del Sur Agencia de Seguridad de Internet y de No Disponible

Seguridad de Corea (KISA)

Brigadier General

Libano, Catar,
Emiratos Arabes y
Siria

Irén Organizacién de Seguridad Cibernética (FATA
9 J FATA) | Gholamreza Jalali
.o Agencia Nacional de Seguridad Cibernética , .
Taiwan (NCSA) No Disponible
Nepal, Afganistan,

No Disponib|e

Nota Importante: Acerca de la Informacién de Unidades Militares y Comandantes de Ciberseguridad

La informacién proporcionada anteriormente sobre las unidades militares y comandantes de ciberseguridad en varios paises se basa en fuentes abiertas y
accesibles al poblico. Es importante destacar que, en el dmbito militar, la informacién puede estar sujeta a cambios, incluyendo la rotacién de comandantes y la
actualizacién de estructuras organizativas.
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El 2023 se presenta como un afo crucial para la ciberseguridad y la defensa de
Colombia. En un contexto donde las amenazas cibernéticas evolucionan
constantemente, la eleccion de nuevos generales para liderar la guerra cibernética y la
administraciéon de las redes de tecnologia de la informacion se convierte en una
prioridad incuestionable. No es simplemente una cuestion de elegir uno, sino de
reconocer que el desafio es multidimensional y requiere una respuesta en
consecuencia. Para cumplir con la politica de seguridad y defensa del Estado, es
esencial contar con al menos dos vacantes para Colombia. Esta accion no solo
fortalecera nuestras capacidades en la proteccion de las redes y sistemas criticos, sino
gue también nos permitird estar a la altura de las demandas del ciberespacio en
constante cambio. En este momento critico, elegir nuevos candidatos a generales es un
paso esencial para garantizar la seguridad y defensa de nuestro pais en la era digital
actual.

Estamos en camino hacia la paz en Colombia, con acuerdos historicos como el cese de
hostilidades con grupos como el ELN, que representan un anhelo fundamental para el
presidente y el pais. Sin embargo, mientras buscamos la armonia en nuestro pais,
debemos reconocer que el ciberespacio es otro campo de batalla crucial que no puede
pasarse por alto.
En este terreno, no hay treguas ni asientos en la mesa de negociaciones. Los
ciberatacantes no estan dispuestos a detenerse ni a ser llamados a la mesa de dialogo.

Es aqui donde el Mando Politico, Militar y Policial de Colombia deben liderar con visién
estratégica y asegurarse que el ciberespacio sea un dominio que nuestras fuerzas militares
dominen por completo. La ciberseguridad se convierte en un componente esencial para garantizar
la estabilidad y la seguridad de nuestro pais en una era donde la tecnologia digital es una parte
integral de nuestras vidas.

WWW.REVISTAELMUNDOCAMBIO.COM



¢Pero, Queé Perfil Necesitamos?

En el juego actual del ciberespacio, es evidente que se necesitan lideres con un
perfil especifico y sdlido.

Y hoy en el juego existen varios coroneles o contados mas bien, con una experiencia
inquebrantable en este campo, es hora de reconocer que Colombia requiere un escalén mas
alto en la jerarquia acompanando al actual Comandante del Comando Conjunto Cibernético
garantizando el relevo generacional y ampliando de manera holistica la toma decisiones en
este dominio.

El ciberespacio es un terreno complejo que abarca tanto operaciones cibernéticas como la
gestion de la infraestructura de tecnologia de la informacion. En mi opinion personal, el
momento ha llegado para que Colombia cuente con no uno sino dos o mas de ser posible,
nuevos generales capaces de liderar operaciones cibernéticas desde el campo de batalla,
asegurando nuestra superioridad en el ciberespacio. y otro experto en el area de tecnologia
de la informacion, lo que permitira a las Fuerzas Militares mantener la integridad y la ventaja
en su infraestructura tecnoldgica y operaciones.

Asi que, en este nuevo panorama, le llego la hora a los comandantes formados y preparados
operacionalmente para Ciberseguridad, Ciberdefensa y Seguridad de las redes, que sé estan
hoy a la espera de la proxima Honorable Junta Asesora 2023. Esta areas exigen un liderazgo
especializado y capacitado para enfrentar los desafios del mundo digital actual.

WWW.REVISTAELMUNDOCAMBIO.COM



UN LLAMADO A LA EVALUACION Y LA
INNOVAGION

Este es un llamado urgente a los actuales
generales y almirantes de nuestras Fuerzas
Militares de todos los Dominios. Es hora de
que evaluemos y  promovamos un
pensamiento estratégico innovador,
especialmente en el marco del nuevo
panorama de confrontacion global.

Los desafios en el ciberespacio demandan
lideres con vision y la capacidad de adaptarse
a un entorno en constante cambio. La
ciberseguridad y la ciberdefensa son
componentes cruciales para garantizar la
seguridad de Colombia en el quinto dominio
de la guerra, el ciberespacio.

Por tanto, es imperativo que consideren la
necesidad de liderar en este campo vy
contribuir al desarrollo del plan de carrera
cibernético, que preserve al personal que se
ha formado en este ambito, desarrollado
capacidades, siendo Util para el cumplimiento
de la Mision .

Colombia clama por una estrategia cibernética
integral que garantice nuestra superioridad en
un terreno donde la destreza y la preparacion
son fundamentales.

Los Futuros relatos de los
conflictos contaran de hatallas en
el ciberespacio.

REVISTA EL MUNDO CAMBIO
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Alll estaba yvo, atrapado entre
dos APTs chinas. Mi antivirus
habia dejado de funcionar.

Tenia las botnets a la derecha y
los troyanos a la izquierda. Los
firewalls caian como moscas.

- Agquel dia perdimos a
ﬁ algunos de los mejores.

Consciente de que se avecina la proxima Junta Asesora de Generales, donde se
tomaran decisiones cruciales para el liderazgo las Operaciones Militares, es la razén
por la cual exploro a detalle y muestro con argumentos por que se “llego la Hora de mas
Generales en el Ciberespacio” en pocas palabras MAS CIBERGENERALES. Sin
embargo, este articulo no se limita Unicamente a nuestro pais. La realidad es que la
ciberseguridad y la ciberdefensa son desafios que trascienden fronteras, y la
cooperacion en el ciberespacio ante amenazas persistentes es una necesidad
compartida en todas las Naciones. Cada ejército de la regidon se enfrenta a desafios
similares en la era digital. Este llamado a fortalecerse en el dominio cibernético no solo
es para Colombia, sino para todos los ejércitos que buscan proteger sus intereses
nacionales en el ciberespacio.

Recuerden que la independencia tecnoldgica de las fuerzas militares es inminente.
A la fecha, no existe un ambito dentro de la defensa que no esté influenciado por la
tecnologia. Armamento, aviones, buques, sistemas de comunicacion, drones,
sistemas de artilleria, helicopteros, radares etc; todos han evolucionado en el
mundo digital. Es evidente que en no mas de ocho afos, en el 2030, no habra
ejército que no cuente con un ecosistema digital robusto en su operacion. Por
tanto, se debe iniciar sin demora la creacion de su escenario operacional
multidominio para mantenerse a la vanguardia en esta nueva era de la defensa
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La historia nos ha ensenado que resistirse
al cambio tecnologico solo conduce a la
desventaja y a pagar un alto precio en
términos de seguridad.

Para Colombia y para los paises de la Region, la
independencia tecnologica en defensa no es una
opcion, sino una necesidad apremiante. Nuestra
vision debe ser clara: estar a la vanguardia en la era
digital. Comenzar a crear nuestro escenario
operacional multidominio es el primer paso para
lograrlo.
La independencia tecnoldgica no es un lujo, es
un imperativo, y Colombia esta llamada a liderar
en este nuevo paradigma de la defensa.

Nuestro enfoque debe estar en el futuro y en la
adaptacion constante a un entorno en constante
cambio. Esto implica no solo la adquisicién de
tecnologia de vanguardia, sino también la
capacitacion y el desarrollo propio de talento
humano altamente calificado en ciberseguridad y
ciberdefensa. La inversion estratégica en
investigacion y desarrollo tecnoldgico es clave para
garantizar que las Fuerzas Militares estén a la
altura de los desafios del ciberespacio y otros
dominios de guerra. La independencia tecnoldgica
no es un mero objetivo; es un imperativo que
garantiza la seguridad y la soberania de Colombia
en una era donde la defensa y la seguridad estan
intrinsecamente ligadas a la tecnologia. Es hora de
liderar en este nuevo paradigma de la defensa, y el
momento para comenzar es ahora.".

Solo queda decir:

“Aun Hoy el Ciberespacio es visto, como los albores de la aviacién, la que cobré
tributo aquellos que se resistieron aceptarla e implementarla en sus ejércitos
negdndose a la superioridad. Recordaremos esta leccion de la Historia.

Esperemos que no se repita”

REVISTA EL MUNDO CAMBIO WWW.REVISTAELMUNDOCAMBIO.COM



IT SECURITY FORENSIC

En IT -SF , nos enorgullece ofrecer servicios de ciberseguridad de primer nivel.
Nuestras metodologias eficientes garantizan los mejores resultados en pruebas
de seguridad. Desde la deteccion y solucidn de vulnerabilidades hasta la
adopcion de IPvb y la informatica forense, nuestro equipo de expertos lo
respalda en cada paso del camino.

SERVICIOS

Analisis Forense Etical Hacking

Informatico ¥ CRIME SCENE
Deteccion, analisis Disefio e implementacidn del protocofo
V y remediacién de V
vulnerabilidades.

|

IPvb y servicios asociados
Sistemas de Gestion

de la Informacidn

Capacitacion en
Ciberseguridad

CONTACTO

3183500451 \www.1T-sF.com.co



https://it-sf.com.co/?page_id=224
https://it-sf.com.co/?page_id=148

O

Su seguridad
nuesira metaq,
su franquilidad
nuesiro compromiso.

Compainia de
Vigilancia
G

www.pph.com.co
info@pph.com.co

Bogota- Colombia
Calle 143 #46-09
Barrio Prado Pinzdn
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eSoluciones de Infreestructura

*Desaster Recovery: DRP - Centro
Alterno

*Servicios Gestionados de Seguridad
CoinS0C / NOC.

+Ciberseguridad y BCP

*Jutsourcing de IT
*Nubes Publicas y Privadas.
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https://coinsasas.com/

v

EMPRESA LA

HASTA TUS

DE TECNOLOGIA v

CONTACTO +57 3009590045



https://api.whatsapp.com/send?phone=573009590045&text=Hola+luisa%2C+estoy+interes%40+en+publicar+en+CIBERSIEM
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https://www.facebook.com/sharer.php?u=https%3A%2F%2Frevistaelmundocambio.com%2F
https://revistaelmundocambio.com/ciber-siem/

